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Le Havre, le 16 mars 2018

Objet : Circulaire Fraude
Chers clients,

Ces derniers mois des cyber-attaques ont de plus en plus ciblé des entreprises du transport maritime, ce
en essayant de reproduire des noms de domaine internet connus pour convaincre des clients de payer
sur leur compte bancaire directement.

Nous appelons tous nos partenaires commerciaux a la plus grande vigilance envers les correspondances
recues demandant un changement des coordonnées de CMA CGM.

Une telle modification n’est pas fréquente et si vous receviez une demande par téléphone, fax, email, ou
courrier vous demandant de changer les coordonnées bancaires de CMA CGM ou si vous aviez un doute
sur la personne a l'initiative de la demande, nous vous demandons de la valider immédiatement avec vos
contacts habituels dans la compagnie.

Nous vous rappelons aussi que nos coordonnées bancaires sont toujours inscrites sur nos factures. Elles
ne sont pas censées changer, mais si cela était le cas vous recevriez une communication officielle du
département financier, signée par le directeur général de I'agence pour laguelle nous vous enjoignons
bien sdr a vérifier sa validité aupres de vos contacts habituels au sein de CMA CGM Agences France.

Merci de bien vouloir noter que notre nom de domaine est @cma-cgm.com

Toute correspondance regue par email d’un employé supposé de CMA CGM Agences France comportant
des différences avec ce nom de domaine devrait constituer une alerte.

Si un tel cas se produisait nous vous demandons de bien vouloir informer vos contacts habituels au sein
de notre compagnie.

Vos contacts habituels au sein de I'agence France restent a votre entiére disposition pour tout
complément d'information.

Cordialement.

Franck Lingua
Directeur Administratif et Financier
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